
数据泄露的平均成本每年持续攀升，截至 2023 年将达到 445 万美元的历史新高。1 
保护数据并快速安全地从攻击中恢复，已成为业务连续性的关键因素。IBM Storage 
Defender Data Protect 是一款安全的高性能数据备份和恢复解决方案，可保护您的数
据免受勒索软件、渗漏和内部人员攻击等网络威胁。此解决方案为各种云原生和本地部
署数据源提供基于策略的保护。Defender Data Protect 是 IBM Storage Defender 的
组成部分。

IBM Storage Defender Data Protect 为各种工作负载提供全面的数据备份和恢复能
力，并支持云原生、边缘和本地部署工作负载规模化。它可以通过单一管理平面下的集
成解决方案，跨越工作负载，采用多层次安全架构、API 优先扩展性（用于一站式备份和
恢复）以及不可篡改快照，帮助您简化运营。Defender Data Protect 提供近乎实时的数
据库和虚拟机恢复能力。通过使用由 AI 驱动的异常检测、全局搜索以及对虚拟气隙和
数据隔离的多云支持，它可以简化并加速您的备份和恢复操作。结合其强大的全局重复
数据删除和数据压缩功能，Defender Data Protect 可以通过最大限度地减少开支，并
帮助您节省存储成本，来帮助您降低总拥有成本。此外，其网络威胁检测功能可以及早
识别威胁，以确保数据副本干净。当发生网络攻击或数据损坏时，您可以依靠 Defender 
Data Protect 中的批量即时恢复功能来快速恢复正常业务运营。

要点
增强企业应用程序的多层防护

提供快速、安全的恢复能力，以
减少停机时间

为各种工作负载 
提供数据保护

作为 IBM Storage Defender 
的一部分，实现端到端数据
弹性

IBM Storage Defender  
Data Protect
用于加速和简化数据备份和恢复 
的数据弹性解决方案
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企业应用程序的多层防护
Defender Data Protect 基于零信任原则设计，可保护您跨广泛 IT 基础设施的企业数
据，即虚拟和物理服务器、传统和容器化应用程序、数据库、NAS 和 SaaS 工作负载的数
据。这种安全协议组合包括不可篡改能力、WORM、数据加密框架、多重身份验证和基
于角色的精细访问控制，有助于阻止未经授权的应用程序和不良行为者修改或删除您
的数据。

快速安全地恢复以减少停机时间
该解决方案具备近乎为零的恢复点目标 (RPO) 和接近即时的恢复时间目标 (RTO)，
以满足业务服务级别协议 (SLA)。借助 IBM Storage Defender 统一控制平面，您可
以快速搜索和恢复位于世界任何位置的任何 Defender Data Protect 集群上的数
据。Defender Data Protect 可以立即将任意数量的虚拟机 (VM)、大量非结构化数据和
任意大小的 Oracle Database 恢复到任意时间点，从而帮助减少停机时间，并降低数据
保护成本。

面向各种工作负载的数据保护
IBM Storage Defender Data Protect 为各种工作负载 
的数据保护和恢复提供了一组强大的功能，如下表所示。

受保护的工作负载 	– 虚拟机管理程序：VMware vSphere（5.5 及更高
版本）、Microsoft Hyper-V（2019、2016、 
2012 R2）、Nutanix AHV

	– 基于 Kubernetes 的数据和应用程序状态
	– 云端：AWS EC2、Azure VM 和 

 Google Compute
	– 物理设备：Windows、Linux（RHEL、CentOS、 

OEL、Debian、Ubuntu）、AIX (7.x) 和 Solaris
	– 企业级数据库：Oracle（11g R2、12c）、Oracle 

RAC 和 Microsoft SQL（2008 或更高版本）、SAP 
Oracle、SAP HANA、SAP Sybase ASE、 
SAP MS SQL、Sybase IQ、 IBM Db2 
LUW、Sybase ASE

	– 现代数据库：MongoDB with CDP、 
Hive、Hbase、Cassandra、CouchbaseDB、 
MySQL 企业商业版

	– 云原生数据库：AWS RDS、 
AWS Aurora、CockroachDB

	– 应用程序：MS Exchange（2010 SP3 或更高
版本）、MSFT Active Directory、Microsoft 
365（Exchange Online、SharePoint 
Online、OneDrive、Teams、Groups）
、Salesforce (SFDC) 和 SAP HANA

	– 主要存储：IBM® FlashSystem 和 
 IBM SAN Volume Controller、Pure 
FlashArray、HPE Nimble 和 CISCO Hyperflex

	– NAS：Pure FlashBlade、NetApp、Isilon、 
IBM Storage Scale、Google EFS、Elastifile 
 和通用解决方案
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恢复水平 	– 即时批量还原
	– 文件、文件夹和对象的精细恢复
	– 存储卷恢复

勒索软件检测 	– 不可篡改备份、DataLock (WORM)、加密
	– 基于机器学习的异常检测
	– 大规模快速恢复

长期存档 	– 公有云基础设施、S3 和 NFS 兼容设备

全局搜索 	– 全局可执行搜索
	– 全局自动索引
	– 平台上的任何虚拟机、文件 

或对象的通配符搜索

全局管理 
和访问控制

	– Storage Defender 控制平面
	– 多集群单点登录
	– 多重认证
	– 多集群仪表板

机器驱动建议 	– 清理恢复点
	– 主动系统运行状况监控
	– 容量预测
	– 假设分析
	– 性能均衡
	– 支持自动化

容量优化 	– 全局可变长度滑动窗口重复数据消除
	– 压缩

集成和自动化 	– API 优先架构
	– OpenAPI 标准
	– RESTful API
	– Python SDK
	– PowerShell 模块
	– VMware vRealize (vRA/vRO)
	– ServiceNow
	– Ansible

安全性 	– 软件定义的 AES-256、FIPS 140-2 兼容的 
动态和静态数据加密 

（即将推出 FIPS 140-3 认证）
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作为 IBM Storage Defender 的一部分的端到端数据弹性
IBM Storage Defender Data Protect 是 IBM Storage Defender 的一部分，能够将我
们现有的数据保护产品的优势与保护任务关键型工作负载的创新功能集成。这种统一
的方法可以支持您将我们的数据弹性软件产品作为单一的集中管理解决方案来使用。
自动化进一步加速了关键任务工作负载的安全恢复。

IBM Storage Defender 还包括人工智能驱动的信任指数，该指数通过结合现有解决方
案的信号和由 IBM Research 开发的 Storage Defender 独有的检测方法，能够通过提
供分数来指示数据副本的相对可信度。此功能可利用整个 IBM 的知识和经验，帮助客
户轻松保护并快速恢复其关键业务信息。

商业优势
Storage Defender Data Protect 凭借其对企业应用程序的多层保护，以及快速、安
全的恢复能力，有助于简化和现代化改造您的备份和恢复基础架构。Defender Data 
Protect 是 
 IBM Storage Defender 的一部分，后者是可帮助跨主次存储存储监控、保护、检测和恢
复数据的解决方案。借助 IBM Storage Defender，您可以增强并更好地集成数据保护
及数据安全解决方案，同时帮助降低数据存储管理的复杂性和成本。

为什么选择 IBM？ 
IBM 提供各种硬件、软件和服务组合，可帮助组织经济高效地满足其对 IT 基础架构的
需求。其中包括强大的数据存储解决方案，以实现“永远在线”、值得信赖的存储和灾难
恢复。鉴于业务需求发生转变，IBM 解决方案注重互操作性以及新用例或方法的集成运
用，从分析到多点备份，再到近乎即时的恢复等。

如需了解有关 IBM Storage Defender Data Protect 的更多信息，请联系您的 IBM 代
表或 IBM 合作伙伴，或访问 ibm.com/cn-zh/products/storage-defender。

https://www.ibm.com/cn-zh/products/storage-defender
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